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ABSTRAK

Penelitian ini bertujuan untuk mengevaluasi dampak implementasi Signal Protocol pada
keamanan dan kinerja Aplikasi WallChat. Analisis keamanan menunjukkan bahwa
Signal Protocol meningkatkan tingkat keamanan aplikasi secara signifikan, dengan hasil
yang sesuai dengan standar industri. Pengukuran kinerja menunjukkan bahwa
implementasi  Signal Protocol menyebabkan peningkatan waktu respons dan
penggunaan sumber daya yang minimal. Survei dan wawancara dengan pengguna
aplikasi menunjukkan peningkatan kepercayaan dan rasa aman setelah implementasi
fitur enkripsi end-to-end. Uji hipotesis, analisis varians, dan perhitungan statistik
menunjukkan bahwa perbedaan kinerja sebelum dan setelah implementasi Signal
Protocol signifikan secara statistik. Implementasi Signal Protocol pada Aplikasi
WallChat berhasil meningkatkan keamanan aplikasi secara signifikan dengan dampak
kinerja yang minimal. Penelitian ini memberikan kontribusi terhadap pemahaman
tentang implementasi protokol keamanan dalam aplikasi seluler dan menunjukkan
penerimaan positif pengguna terhadap fitur keamanan yang ditingkatkan.

Kata kunci: Signal Protocol; Keamanan Aplikasi Seluler; Enkripsi End-to-End;
Kinerja Aplikasi; Privasi Pesan.

PENDAHULUAN menjadi semakin penting. Khususnya,

Dalam era digital yang berkembang aplikasi pesan yang  memproses
pesat, aplikasi pesan telah melampaui informasi pribadi harus memastikan
sekadar alat komunikasi, menjadi perlindungan yang kuat,

pondasi interaksi sosial dan pertukaran mempertimbangkan implikasi  yang

informasi. Kemudahan aksesibilitasnya
telah membentuk lanskap komunikasi
modern, memfasilitasi kolaborasi, dan
menghubungkan individu di seluruh
dunia. Meskipun demikian, di balik
manfaatnya, aplikasi pesan menghadapi
tantangan signifikan terkait keamanan
dan privasi data pengguna (Mahendra et
al., 2022). Seiring perluasan teknologi,
risiko yang terkait semakin mendalam.
Oleh karena itu, penekanan pada aspek
keamanan dan keberlanjutan privasi

mungkin timbul dari ekspansi teknologi
di masa depan. Pemahaman yang
mendalam terhadap protokol enkripsi
dan praktik keamanan yang solid
menjadi  esensial untuk  menjaga
integritas dan kepercayaan pengguna
terhadap platform pesan.

Enkripsi end-to-end dimulai dengan
teknologi Pretty Good Privacy (PGP)
yang  dikembangkan  oleh  Phil
Zimmermann pada tahun 1991
(Ermoshina & Musiani, 2019). PGP
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menjadi  program  komputer yang
digunakan untuk proses kriptografi dan
autentikasi pengiriman data komputer.
PGP mampu menyandikan data dalam
pengiriman surat elektronik dengan
menggunakan kombinasi seri dari hash,
kompresi  data, kriptografi  kunci
simetris, dan kriptografi kunci umum
(Ermoshina et al., 2016). Kehadiran
PGP menimbulkan pertentangan dengan
pemerintah Amerika Serikat karena
diduga melanggar larangan kriptografi
dengan alasan keamanan nasional. Phil
Zimmermann bahkan diselidiki oleh
pemerintah AS karena membagikan alat
kriptografi kepada pengguna komputer
di  selurun dunia. Phil mencoba
menghindari  penyelidikan  dengan
menerbitkan buku yang berisi kode
sumber PGP pada tahun 1995
(Ermoshina &  Musiani,  2019).
Kemitraan dengan WhatsApp untuk
menyediakan enkripsi akhir-ke-akhir
diumumkan oleh Open Whisper Systems
pada tahun 2014 (Ermoshina &
Musiani, 2019).

Puncak dari peningkatan PGP dan
dasar utama layanan enkripsi end-to-end
terjadi pada tahun 2013 ketika Signal
Protocol diperkenalkan oleh Trevor
Perrin dan Moxie Marlin Spike dari
Open Whisper Systems. Signal Protocol
menjadi federasi protokol kriptografi
yang digunakan untuk menyediakan
teknologi enkripsi end-to-end untuk
panggilan suara, panggilan video, dan
pesan instan (Ermoshina & Musiani,
2019). Signal Protocol awalnya
digunakan untuk aplikasi pesan singkat
bernama TextSecure, yang kemudian
menjadi  Signal (Ermoshina et al.,
2016). WhatsApp dikembangkan oleh
Brian Acton dan Jan Koum pada tahun
2009 dan diakuisisi oleh Facebook pada
tahun 2014, mengadopsi  Signal
Protocol untuk menyediakan enkripsi
end-to-end pada tahun 2016 (Ermoshina
& Musiani, 2019). Layanan ini

memastikan bahwa hanya pengirim dan
penerima pesan yang memiliki kunci
khusus yang diperlukan untuk membuka
dan membacanya (WhatsApp end-to-
end encryption).

Enkripsi end-to-end adalah metode
yang memungkinkan informasi
"terkunci” untuk menjaga keamanan
privasi. Pesan terbuka dienkripsi
menjadi kode acak rahasia, sehingga
informasi tersebut tidak bisa dibaca.
Metode ini dikenal sebagai kriptografi,
di mana pesan terenkripsi disebut
ciphertext. Keamanan terjaga melalui
algoritma enkripsi yang menggunakan
variabel unik sebagai kunci rahasia
(Ermoshina & Musiani, 2019). Cara
kerja enkripsi end-to-end melibatkan
penggunaan Public Key dan Private
Key. Sebagai contoh, dalam aplikasi
WhatsApp, pengguna seperti Bob dan
Alice memiliki Public Key dan Private
Key masing-masing. Bob menggunakan
Public Key Alice untuk mengenkripsi
pesan yang dikirimnya, dan hanya Alice
yang dapat membaca pesan tersebut
menggunakan  Private Key vyang
dimilikinya (Ermoshina & Musiani,
2019). Enkripsi end-to-end memiliki
keunggulan, antara lain menjaga privasi
pengguna dan mencegah perubahan
pesan oleh pihak lain. Namun, juga
memiliki kelemahan seperti server yang
tetap mengetahui kapan pesan dikirim
dan kerentanan jika perangkat pengguna
dicuri atau hilang (Ermoshina &
Musiani, 2019). Meskipun demikian,
enkripsi end-to-end saat ini dianggap
sebagai cara paling aman untuk
mentransfer data rahasia, dan semakin
banyak layanan komunikasi yang
mengadopsi teknologi ini.

Dalam upaya menyelidiki dan
mengatasi tantangan keamanan serta
privasi dalam aplikasi pesan berbasis
chat, sejumlah  penelitian telah
dilakukan oleh para peneliti pada
bidang teknologi  informasi  dan
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keamanan. Salah satu penelitian yang
signifikan dilakukan oleh Sabah et al.,
(2017) mengusulkan aplikasi chat yang
menyediakan  keamanan end-to-end
dengan mengidentifikasi dan merancang
berbagai persyaratan yang diperlukan.
Penelitian lain yang relevan dilakukan
olen Prabhune dan Sharma (2021)
menyoroti bagaimana kekhawatiran
yang berbeda dalam sebuah aplikasi
dapat mengakibatkan potensi serangan
terhadap privasi end-to-end. Penelitian
ini  mengusulkan penggunaan kunci
enkripsi dinamis dengan algoritma md5
untuk meningkatkan keamanan chat.
Melo et al, (2021) memaparkan
aplikasi chat yang
mengimplementasikan cara inovatif
pengiriman pesan dengan enkripsi end-
to-end secara real-time, menyertakan
penyimpanan kunci dinamis, dan tanpa
adanya persistensi data.

Protokol enkripsi end-to-end yang
dirancang khusus untuk platform
jaringan sosial juga dikembangkan oleh
Basem et al., (2022) dengan aplikasi
bernama Stick, penelitian ini mencatat
bahwa protokol tersebut menjadi yang
pertama dalam mendukung sesi enkripsi
yang dapat dibangun kembali dalam
pengaturan multi-perangkat asinkron,
sambil mempertahankan kerahasiaan
maju dan memperkenalkan kerahasiaan
mundur. Mashru et al., (2023) yang
menciptakan aplikasi pesan instan
terdesentralisasi yang fokus pada
arsitektur tanpa pusat dan enkripsi end-
to-end. Mereka berhasil
mendemonstrasikan sistem yang mereka
usulkan berfungsi sesuai dengan visi
mereka. Selain itu, Castiglione et al.,
(2006) memperkenalkan SPEECH,
sebuah sistem perangkat lunak untuk
melakukan panggilan "aman" dengan
menggunakan  perangkat  bergerak
berbasis Windows Mobile 2003 dan
saluran komunikasi data nirkabel.
SPEECH menawarkan tingkat

keamanan yang lebih tinggi melalui
otentikasi saling, enkripsi end-to-end,
dan tanda tangan digital.

Serangan terhadap keamanan digital
dan pelanggaran privasi semakin
meningkat, mendorong perlunya
tanggapan proaktif dari pengembang
aplikasi. WallChat, sebagai bagian dari
solusi ini, menganggap esensial untuk
mengadopsi teknologi enkripsi end-to-
end yang handal guna melindungi data
penggunanya. Signal Protocol, dipilih
sebagai solusi utama, terkenal karena
kemampuannya dalam menyediakan
tingkat keamanan yang tinggi dan
memastikan bahwa pesan hanya dapat
diakses oleh penerima yang dituju.
Penelitian  ini  difokuskan  untuk
mengeksplorasi  serta  menganalisis
implementasi Signal Protocol dalam
Aplikasi WallChat. Sebagai representasi
aplikasi pesan modern, WallChat
mengakui kepentingan meningkatkan
keamanan dan privasi penggunanya.
Penerapan Signal Protocol diharapkan
dapat memberikan perlindungan
tambahan dan memperkuat integritas
data pengguna. Penelitian ini bertujuan
untuk mengeksplorasi dan menganalisis
dampak penerapan Signal Protocol
dalam Aplikasi WallChat, meliputi: 1)
Analisis Keamanan Signal Protocol:
Evaluasi mendalam terhadap
mekanisme keamanan Signal Protocol
dan keandalannya dalam Aplikasi
WallChat, 2) Pengaruh Penerapan
Signal Protocol Terhadap Kinerja
Aplikasi: Pengukuran dampak
penerapan Signal Protocol terhadap
kinerja WallChat, termasuk waktu
respons dan penggunaan sumber daya,
dan 3) Reaksi Pengguna Terhadap
Enkripsi End-to-end: Pengumpulan data
dan umpan balik pengguna untuk
menilai  persepsi  mereka terkait
penggunaan enkripsi end-to-end. Signal
Protocol dipilih karena reputasinya
sebagai protokol enkripsi end-to-end
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yang terpercaya, diadopsi oleh aplikasi
pesan terkemuka. Implementasi Signal
Protocol di WallChat diharapkan dapat
memberikan standar keamanan tinggi
dan memperkuat kepercayaan pengguna

WallChat, aplikasi  perpesanan
seluler yang dirancang khusus untuk
menjawab  kebutuhan privasi dan
keamanan komunikasi mahasiswa, saat
ini tengah dalam tahap pengembangan.
Aplikasi ini menghadirkan fitur enkripsi
end-to-end dengan Signal Protocol
untuk  memastikan  privasi  dan
keamanan komunikasi antar mahasiswa.
Selain itu, WallChat dilengkapi dengan
berbagai fitur canggih untuk
mendukung aktivitas akademik
mahasiswa, seperti berbagi file, diskusi
kelompok, dan pengingat tugas.
Desainnya yang user-friendly dan
intuitif memastikan pengalaman
pengguna yang optimal. Penelitian ini
bertujuan untuk mengevaluasi
efektivitas enkripsi end-to-end dengan
Signal Protocol dalam menjaga privasi
dan keamanan komunikasi di WallChat,
mengukur dampak implementasi Signal
Protocol terhadap kinerja aplikasi, dan
memahami persepsi pengguna WallChat
tentang fitur enkripsi end-to-end dan
pengaruhnya terhadap  pengalaman
pengguna.  Hasil  penelitian  ini
diharapkan dapat meningkatkan privasi
dan keamanan komunikasi di kalangan
mahasiswa, membantu para
pengembang dalam menyempurnakan
aplikasi WallChat, dan mendorong
penerapan Signal Protocol dalam
aplikasi  perpesanan seluler untuk
meningkatkan keamanan komunikasi.
WallChat diimplementasikan sebagai
aplikasi media sosial khusus untuk
lingkungan Perguruan Tinggi STMIK
Indonesia Banda Aceh dan Universitas
Islam Negeri (UIN) Ar-Raniry, Kota
Banda Aceh. Penelitian ini diharapkan
dapat memberikan pemahaman
mendalam tentang penerapan Signal

Protocol  dalam  aplikasi  pesan,
meningkatkan standar keamanan, dan
menjaga privasi pengguna.

METODE
Desain Penelitian

Desain  penelitian  eksperimental
dipilih untuk memberikan kontrol yang
baik terhadap variabel-variabel yang
diuji, memungkinkan evaluasi yang

mendalam  terhadap  implementasi
Signal Protocol. Pendekatan
eksperimental ini memberikan

kesempatan untuk mengevaluasi
keamanan, kinerja, dan reaksi pengguna
terhadap enkripsi end-to-end.

Subjek Penelitian

Subjek penelitian utama adalah
Aplikasi WallChat dan penggunanya.
Fokus utama adalah pada pengguna
aplikasi, Kkhususnya mahasiswa dari
Perguruan Tinggi STMIK Indonesia
Banda Aceh dan Universitas Islam
Negeri (UIN) Ar-Raniry, Kota Banda
Aceh. Melibatkan pengguna dari
lingkungan pendidikan ini memberikan
pandangan khusus terkait preferensi,
kebutuhan, dan kepercayaan terhadap
keamanan  pesan.  Penelitian  ini
menggunakan desain  eksperimental
dengan dua kelompok, yaitu kelompok
kontrol (tanpa enkripsi end-to-end) dan
kelompok eksperimen (dengan enkripsi
end-to-end).  Subjek  penelitiannya
adalah 120 mahasiswa dari STMIK
Indonesia Banda Aceh dan UIN Ar-
Raniry yang dibagi secara acak ke dua
kelompok.

Pengumpulan Data

Pengumpulan data dalam penelitian
ini melibatkan serangkaian tahap yang
dirancang untuk mengevaluasi
implementasi Signal Protocol dalam
aplikasi WallChat. Fokus utama dari
pengumpulan data ini mencakup aspek
keamanan, Kkinerja, dan persepsi
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pengguna. Tahap  pertama  dari
pengumpulan data adalah Analisis
Keamanan. Ini melibatkan evaluasi
mendalam terhadap mekanisme enkripsi
end-to-end yang diterapkan, protokol
keamanan yang digunakan, dan tingkat
kepatuhan terhadap standar industri. Uji
penetrasi, analisis kerentanan OWASP,
dan  pemeriksaan  kode  sumber
dilakukan  untuk  mengidentifikasi
potensi  kerentanan  yang  dapat
dieksploitasi oleh pihak yang tidak
berwenang. Pemeriksaan input dan
penilaian manajemen identitas
pengguna  juga  diimplementasikan
untuk memperkuat keamanan secara
keseluruhan. Uji intrusi oleh tim
keamanan dilakukan untuk
mengevaluasi keandalan implementasi
Signal  Protocol. Langkah kedua
melibatkan Implementasi Signal
Protocol, yang mencakup integrasi
protokol keamanan ke  dalam
infrastruktur  WallChat. Proses ini
melibatkan  penyesuaian  perangkat
lunak dan perangkat keras sesuai
dengan kebutuhan. Pemilihan versi
Signal Protocol yang sesuai dengan
kebutuhan WallChat dilakukan, dan
struktur kunci dipetakan dengan cermat.
Signal Protocol diintegrasikan dengan
protokol komunikasi yang ada, dan
algoritma enkripsi dikonfigurasi dengan
teliti. Uji penetrasi, uji kinerja, dan
pemantauan  berkelanjutan  menjadi
bagian integral dari implementasi ini.
Dokumentasi  teknis dan panduan

pengguna diperbarui untuk
mencerminkan fitur keamanan baru
yang diimplementasikan. Tahap

selanjutnya adalah Pengukuran Kinerja,
yang mencakup pengukuran waktu
respons dan penggunaan sumber daya
seperti CPU, memori, dan bandwidth
dalam berbagai kondisi jaringan.
Skenario pengujian dirancang untuk
mencerminkan  situasi  penggunaan
nyata, dan data yang dihasilkan

dianalisis  secara  cermat  untuk
membandingkan kinerja  aplikasi
sebelum dan setelah implementasi
Signal Protocol. Identifikasi penyebab
potensial penurunan Kinerja juga
dilakukan jika ada. Pada tahap akhir,
Survei Pengguna melibatkan survei
terstruktur yang mengukur persepsi
pengguna terhadap keamanan dan
privasi, pengalaman pengguna dengan
enkripsi end-to-end, dampak enkripsi
pada penggunaan aplikasi, dan persepsi
terhadap antarmuka dan pengalaman

pengguna secara keseluruhan.
Wawancara mendalam dengan sejumlah
partisipan dilakukan untuk

mendapatkan wawasan yang lebih
mendalam  tentang  persepsi  dan
pengalaman mereka terkait
implementasi Signal Protocol.

Analisis Data

Proses teknis untuk
mengintegrasikan  Signal  Protocol
dalam infrastruktur WallChat. Tahapan
ini termasuk penyesuaian perangkat
lunak dan perangkat keras yang
diperlukan untuk memastikan enkripsi
end-to-end dapat berjalan dengan
lancar. Setelah analisis infrastruktur,
langkah selanjutnya adalah pemilihan
versi Signal Protocol yang paling sesuai
dengan kebutuhan WallChat. Keputusan
ini  mempertimbangkan ketersediaan
library Signal Protocol yang dapat
diintegrasikan ke dalam platform Dart,
bahasa pemrograman yang menjadi
dasar pengembangan Aplikasi
WallChat. Selanjutnya, peneliti akan
melakukan pemetaan terhadap struktur
kunci yang diperlukan oleh Signal
Protocol. Hal ini mencakup pengenalan
dan manajemen Public Key dan Private
Key, komponen kunci dalam proses
enkripsi end-to-end. Proses integrasi
Signal  Protocol dengan protokol
komunikasi yang sudah ada dalam
Aplikasi WallChat akan dilakukan
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dengan  hati-hati.  Penting  untuk
memastikan bahwa implementasi ini
tidak  mengganggu  fungsionalitas
komunikasi yang sudah ada sebelumnya
dan dapat beroperasi secara mulus
dalam penggunaan aplikasi yang
memanfaatkan bahasa pemrograman
Dart. Konfigurasi algoritma enkripsi
menjadi tahapan selanjutnya. Tim
peneliti  akan  menentukan  dan
mengonfigurasi algoritma enkripsi yang
sesuai dengan standar keamanan, sambil
memastikan  efisiensi  implementasi
dalam lingkungan Dart. Uji penetrasi
dan uji kinerja akan menjadi fokus pada
tahap implementasi. Uji penetrasi
dilakukan untuk mengidentifikasi dan

TCPIP_applicationLayer
- Etring applicationProtocol

+void sendapplicationData(data: string)
+void receiveapplicationDataldata: String)

TCFIF_TransportLayer

- String protocolType

atadata: String)

ceiveDataldata: String)

TCPIP_HetworkLayer
- String rowtingTable

+void routePacket{packet: String)
+void forwardracket(packet: string)

TCPIF_DatalinkLayer
- String frameType

+5tring encapsulateFrame(data: String)

+5tring decapsulateFrams|(frams: String)

TCRIF_PhysicalLayer
- String mediaTyps

+void zendPacket(packst: string)

+void receiveracket [packet: String)

+void storelden
+void registerUs

+boolean authenticatsUser|

menangani potensi kerentanan
keamanan, sementara uji  Kinerja
memberikan ~ pemahaman  tentang
dampak penerapan Signal Protocol
terhadap respons Aplikasi WallChat dan
penggunaan sumber daya. Pemantauan
berkelanjutan terhadap keamanan dan
kinerja menjadi langkah penting setelah
implementasi. Proses ini melibatkan
pemeliharaan rutin dan pemantauan
aktif untuk memastikan bahwa protokol
tetap aman dan sesuai dengan standar
keamanan yang berlaku. Semua hasil,
termasuk konfigurasi, pemetaan struktur
kunci, dan langkah-langkah pengujian,
didokumentasikan secara lengkap dalam
dokumentasi teknis. Panduan pengguna
juga diperbarui untuk mencerminkan
penambahan fitur keamanan baru ini.

TransportLayer
- String protocolType

+void sendbataldata: string)

+void receiveDataldata: string)

SessionLayer
- String sessionlD

+void establishSession()

+void manageCommunication(}

RatchetlLayer
- Etring encryptionalzorithm

+5tring encryptbataldata: string)
+5tring decrypthatajdata: string)

IdentityLayer

- String identitykey

Key(key: String)

EErname: String)

ussmame: string, password: String)

Gambar 1. Diagram Signal Protocol dan Protokol TCP/IP Aplikasi WallChat
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Uji  penetrasi dan identifikasi
potensi kerentanan dalam implementasi
Signal Protocol menjadi langkah awal
dalam menilai kehandalan keamanan
Aplikasi WallChat. Proses ini dimulai
dengan uji penetrasi yang terstruktur,
dirancang khusus untuk mengevaluasi
tingkat ketahanan aplikasi terhadap
ancaman potensial dari luar. Tim
peneliti akan menjalankan serangkaian
uji penetrasi, termasuk metode manual
dan otomatis, guna menembus lapisan
keamanan Aplikasi WallChat. Fokus
utama adalah mengidentifikasi dan
menangani potensi celah keamanan
yang dapat dieksploitasi oleh pihak
yang tidak berwenang. Selanjutnya,
identifikasi potensi kerentanan akan
dilakukan melalui analisis menyeluruh
terhadap hasil uji penetrasi dan tinjauan
kode sumber. Tim peneliti akan secara
Khusus mencari potensi titik lemah
dalam implementasi Signal Protocol,
baik terkait dengan manajemen kunci,
algoritma enkripsi, maupun integrasi
dengan protokol lain dalam Aplikasi
WallChat. Tujuan utamanya adalah
memahami risiko keamanan yang
mungkin muncul dan mengevaluasi
sejauh  mana aplikasi ini  dapat
melindungi data pengguna dari potensi
ancaman..

Pengukuran Kinerja adalah tahapan
yang melibatkan pengumpulan data
terperinci terkait dengan waktu respons
dan penggunaan sumber daya pada
Aplikasi WallChat setelah implementasi
Signal Protocol. Proses ini bertujuan
untuk mengukur sejauh mana penerapan
enkripsi  end-to-end  memengaruhi
kinerja umum aplikasi, sehingga dapat
memberikan gambaran komprehensif
tentang dampaknya. Tahapan awal
merancang dan melaksanakan
serangkaian skenario pengujian yang
mencerminkan  situasi  penggunaan
nyata. Pengujian ini akan dilakukan
pada kondisi jaringan yang berbeda-

beda untuk mencakup berbagai skenario
penggunaan. Data yang dikumpulkan
melibatkan waktu respons aplikasi
(Trespon), yang mencakup waktu yang
diperlukan  untuk  mengirim  dan
menerima pesan, serta penggunaan
sumber daya, seperti penggunaan CPU
(Ucpu), penggunaan memori (Umemori),
dan bandwidth  (Upanawidatr). Rumus-
rumus pengukuran kinerja adalah
sebagai berikut:

Jiomlah pesan yang aikirimi¥akt selesa aperasi pangiiman peson - Waktu malad cperast penginiman pesan

ok Pesan yang dikirim

u _ Penggunaan CPU seloma pengiyian

T otal walktu peng wjian

U Peng gunaan Memori selama pengujian

101l

Total waktu pengujian

o _ Jumiah Data yang ditransfer

T otal waktu perng ijian

Selama pengujian, catatan juga akan
dibuat terkait dengan situasi khusus
yang dapat memengaruhi Kinerja,
seperti  Kkecepatan  jaringan  yang
bervariasi atau situasi penggunaan
multitasking.  Setelah  pengumpulan
data, analisis kinerja dilakukan untuk
mengevaluasi dampak penerapan Signal
Protocol. Tim akan membandingkan
metrik Kkinerja sebelum dan setelah
implementasi, mengidentifikasi
perbedaan yang signifikan. Apabila ada
penurunan Kkinerja yang terdeteksi,
analisis mendalam akan dilakukan
untuk  menentukan penyebabnya,
apakah terkait dengan enkripsi end-to-
end atau faktor lain  seperti
ketidakstabilan jaringan. Hasil dari
pengukuran Kinerja ini akan
memberikan informasi yang berharga
untuk  menilai  trade-off  antara
peningkatan keamanan melalui enkripsi
end-to-end dan dampak potensialnya
terhadap pengalaman pengguna.
Dengan demikian, Aplikasi WallChat
dapat memastikan bahwa implementasi
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Signal Protocol tidak hanya
meningkatkan keamanan tetapi juga
mempertahankan tingkat Kinerja yang

optimal.
Pengembangan  survei  dengan
pertanyaan terstruktur untuk

mendapatkan umpan balik pengguna.
Wawancara akan dilakukan untuk
mendapatkan pemahaman yang lebih
mendalam  tentang  persepsi  dan
pengalaman pengguna terkait enkripsi
end-to-end. Penelitian ini melibatkan
pengukuran dampak penerapan Signal
Protocol terhadap kinerja Aplikasi
WallChat secara menyeluruh. Pengaruh
tersebut akan diukur melalui parameter
kritis, termasuk waktu respons dan
penggunaan sumber daya. Pengukuran
waktu respons akan mencakup analisis
kecepatan respons Aplikasi WallChat

setelah penerapan Signal Protocol,
dengan mempertimbangkan  faktor-
faktor seperti waktu yang diperlukan
untuk mengirim dan menerima pesan
serta  waktu  respon  antarmuka
pengguna. Selanjutnya, pengukuran
penggunaan  sumber daya akan
memberikan gambaran tentang sejauh
mana penerapan  Signal  Protocol
memengaruhi performa  Aplikasi
WallChat pada tingkat penggunaan
yang berbeda. Ini mencakup analisis
penggunaan CPU, memori, dan
bandwidth selama operasi normal
aplikasi. Data-data ini akan dihimpun
dan disajikan dalam bentuk tabel untuk
memberikan representasi visual yang
jelas dan mudah dimengerti terkait
dampak penerapan Signal Protocol
terhadap kinerja Aplikasi WallChat.

Tabel 1. Pengukuran Dampak Penerapan Signal Protocol

No. Parameter Metode Pengukuran Satuan
1 Waktu Kirim Pengukuran waktu mulai pengiriman hingga selesai ~ Milidetik
Pesan (ms)
2  Waktu Terima Pengukuran waktu menerima dan membuka pesan Milidetik
Pesan (ms)

3 Penggunaan CPU  Monitoring penggunaan CPU selama penggunaan Persentase

Aplikasi WallChat
Pengukuran besarnya memori yang digunakan oleh Megabita

4 Penggunaan
Memori aplikasi

(%)

(MB)

Tabel di atas akan memberikan
pemahaman yang lebih rinci tentang
bagaimana penerapan Signal Protocol
memengaruhi kinerja Aplikasi
WallChat dalam berbagai situasi
penggunaan. Data-data ini  akan
membantu dalam mengevaluasi sejauh
mana  enkripsi  end-to-end  dapat
diintegrasikan tanpa mengorbankan
Kinerja dan pengalaman pengguna yang
diinginkan. Selain itu, hasil dari
pengukuran ini akan menjadi landasan
untuk rekomendasi perbaikan atau
peningkatan yang mungkin diperlukan
untuk menjaga keseimbangan optimal
antara keamanan dan kinerja aplikasi.
Untuk mendapatkan pemahaman yang

komprehensif tentang reaksi pengguna
terhadap enkripsi end-to-end, dilakukan
survei dan wawancara terstruktur.
Survei dan wawancara ini dirancang
untuk mengumpulkan data dan umpan
balik dari pengguna Aplikasi WallChat
terkait dengan  penggunaan  fitur
keamanan baru, yaitu enkripsi end-to-
end. Survei mencakup pertanyaan yang
dirancang  secara  cermat  untuk
mengeksplorasi  persepsi  pengguna
terhadap keamanan dan privasi yang
diberikan oleh enkripsi end-to-end.
Pertanyaan dalam survei mencakup
aspek-aspek  seperti  sejauh  mana
pengguna merasa bahwa enkripsi end-
to-end meningkatkan keamanan pesan
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mereka, apakah pengguna merasa lebih
percaya untuk berbagi informasi sensitif

melalui  Aplikasi WallChat setelah
penerapan enkripsi end-to-end,
bagaimana pengguna menilai upaya

Aplikasi WallChat dalam melindungi
privasi pesan mereka, dan sejauh mana
keberadaan fitur enkripsi end-to-end

dirasakan oleh pengguna. Selain itu,
survei juga mengeksplorasi apakah
pengguna mengalami perubahan dalam
cara mereka menggunakan Aplikasi
WallChat setelah enkripsi end-to-end
diimplementasikan, dan sejauh mana
pengguna merasa nyaman dengan
antarmuka dan pengalaman pengguna

memengaruhi

tingkat privasi yang

terkait dengan fitur keamanan baru.

Tabel 2. Survei Reaksi Pengguna Terhadap Enkripsi End-to-end

No.

Pertanyaan Survei

Pilihan Jawaban (jika ada)

1

Sejauh mana Anda percaya bahwa enkripsi end-
to-end dapat meningkatkan keamanan pesan
Anda di Aplikasi WallChat?

Apakah Anda merasa lebih aman berbagi
informasi sensitif melalui Aplikasi WallChat
setelah penerapan enkripsi end-to-end?
Bagaimana Anda menilai upaya Aplikasi
WallChat dalam melindungi privasi pesan Anda
melalui enkripsi end-to-end?

Apakah keberadaan fitur enkripsi end-to-end
memengaruhi pengalaman pengguna Anda
dalam menggunakan Aplikasi WallChat?
Apakah Anda mengalami perubahan dalam cara
Anda menggunakan Aplikasi WallChat setelah
enkripsi end-to-end diimplementasikan?

Sejauh mana Anda merasa nyaman dengan
antarmuka dan pengalaman pengguna terkait
dengan fitur keamanan baru (enkripsi end-to-
end) di Aplikasi WallChat?

Sangat Percaya / Cukup Percaya /
Kurang Percaya

Ya/ Tidak
Baik / Cukup Baik / Kurang Baik
Ya, meningkatkan / Tidak berpengaruh

/ Tidak yakin

Ya, mengalami perubahan / Tidak ada
perubahan

Sangat Nyaman / Cukup Nyaman /
Kurang Nyaman

Hasil dari survei dan wawancara pengguna.  Pertama-tama,  analisis
akan dianalisis secara holistik untuk statistik akan  digunakan  untuk
memahami bagaimana  pengguna mengolah  data  kuantitatif ~ yang

merespons dan beradaptasi dengan fitur
keamanan baru ini. Analisis ini akan
memberikan gambaran untuk
pengembangan selanjutnya, memastikan
bahwa Aplikasi WallChat tidak hanya
memenuhi standar keamanan tetapi juga
memperhitungkan  preferensi  dan
kebutuhan pengguna.

Analisis Data akan melibatkan dua
pendekatan utama, Yyaitu metode
statistik dan teknik analisis kualitatif,
untuk mendapatkan pemahaman yang
holistik  terkait dampak penerapan
Signal Protocol pada kinerja Aplikasi
WallChat serta reaksi dan persepsi

terkumpul selama tahap Pengukuran
Kinerja. Metode statistik seperti uji
hipotesis, analisis varians (ANOVA),
dan perhitungan nilai rata-rata, median,
dan deviasi standar akan diterapkan
untuk mengukur signifikansi perbedaan
Kinerja sebelum dan setelah
implementasi Signal Protocol. Hal ini
mencakup evaluasi waktu respons,
penggunaan sumber daya, dan variabel-
variabel kinerja lainnya. Selain itu,
analisis kualitatif akan dilakukan untuk
memahami secara mendalam reaksi dan
persepsi pengguna terhadap enkripsi
end-to-end. Data kualitatif  yang
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diperoleh dari survei dan wawancara
akan dianalisis menggunakan teknik-
teknik seperti analisis konten dan
koding tematik (Wijayanto et al., 2022).
Proses ini akan mencakup
pengidentifikasian  pola-pola umum,
tema-tema utama, dan gambaran yang
muncul dari tanggapan pengguna.
Analisis statistik dan kualitatif akan
saling melengkapi untuk memberikan
gambaran yang komprehensif tentang
pengaruh Signal Protocol terhadap
Kinerja aplikasi dan respons pengguna.
Temuan dari kedua pendekatan ini akan
diintegrasikan ~ untuk  memberikan
pemahaman yang lebih mendalam
tentang bagaimana  implementasi
enkripsi  end-to-end  tidak  hanya
memengaruhi aspek kuantitatif tetapi
juga kualitatif dari penggunaan Aplikasi
WallChat. Hasil dari analisis ini akan
digunakan untuk mengevaluasi sejauh

mana penerapan Signal Protocol
mencapai  tujuan penelitian, yakni
meningkatkan ~ keamanan  Aplikasi

WallChat tanpa mengorbankan kinerja
dan pengalaman pengguna. Selain itu,
temuan ini akan membantu
mengidentifikasi area-area potensial
untuk perbaikan dan pengembangan
selanjutnya. Dengan demikian, Aplikasi
WallChat dapat terus mengoptimalkan
penerapan enkripsi end-to-end sesuai
dengan  kebutuhan dan  harapan
pengguna.

HASIL DAN PEMBAHASAN
Analisis Keamanan Signal Protocol

Implementasi Signal Protocol dalam
Aplikasi WallChat berhasil mencapai
standar  keamanan yang tinggi.
Mekanisme enkripsi end-to-end dengan
menggunakan Public Key dan Private
Key, serta penggunaan algoritma
enkripsi sesuai standar keamanan, telah
diimplementasikan secara efektif. Hasil
pemeriksaan sumber kode dan uji
penetrasi menunjukkan ketiadaan celah
keamanan yang signifikan,
mengonfirmasi bahwa Aplikasi
WallChat memenuhi atau bahkan
melebihi standar keamanan industri
ISO/IEC 27001.

Pengaruh Penerapan Signal Protocol
Terhadap Kinerja Aplikasi

Hasil pengukuran dampak penerapan
Signal  Protocol terhadap kinerja
Aplikasi  WallChat ~ menunjukkan
adanya peningkatan waktu respons
dalam pengiriman dan penerimaan
pesan. Walaupun peningkatan tersebut
tidak signifikan, terdapat perbedaan
yang dapat dirasakan oleh pengguna.
Penggunaan sumber daya seperti CPU
dan memori juga meningkat secara
marginal. Meskipun demikian, tingkat
penggunaan sumber daya masih berada
dalam batas yang dapat diterima dan
tidak signifikan mengganggu
pengalaman pengguna secara
keseluruhan.

Tabel 3. Hasil Pengukuran Dampak Penerapan Signal Protocol

No. Parameter Sebelum Setelah Dampak Penerapan
Implementasi Implementasi Signal Protocol

1 Waktu Kirim 50 ms 60 ms Peningkatan 10 ms
Pesan

2 Waktu Terima 45 ms 57 ms Peningkatan 12 ms
Pesan

3 Penggunaan CPU  20% 25% Peningkatan 5%

4 Penggunaan 50 MB 53 MB Peningkatan 3 MB
Memori

10
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Berdasarkan  hasil  perhitungan,
implementasi  Signal Protocol pada
Aplikasi WallChat menunjukkan

peningkatan dalam beberapa parameter
Kinerja. Waktu kirim pesan mengalami
peningkatan sebesar 10 ms, sedangkan
waktu  terima  pesan  mengalami
peningkatan sebesar 12 ms. Peningkatan
penggunaan CPU sebesar 5%, dan
penggunaan memori mengalami
peningkatan sebesar 3 MB. Meskipun
terdapat peningkatan dalam parameter-
parameter ini, dampaknya masih dalam
batas yang dapat diterima. Waktu
respons tambahan dalam pengiriman
dan penerimaan pesan tidak signifikan,
dan peningkatan penggunaan sumber
daya tidak mengganggu pengalaman
pengguna secara keseluruhan.
Implementasi  Signal Protocol tetap
memastikan bahwa kinerja Aplikasi
WallChat tetap optimal, sementara
keamanan dan privasi pesan meningkat
secara substansial.

100 %

75 %

50 %

Keamanan dan Privasi

25 %

Perubahan Kesadaran Privasi

Pengalaman Pengguna

Hasil survei dan wawancara yang
melibatkan 120 responden memberikan
gambaran yang kuat tentang bagaimana
pengguna Aplikasi WallChat merespons
terhadap implementasi enkripsi end-to-
end. Analisis mendalam dari tanggapan
pengguna mengungkapkan sejumlah
temuan yang signifikan, menyoroti
dampak positif pada persepsi keamanan,
privasi, dan pengalaman pengguna
secara keseluruhan. Lebih dari 80% dari
total responden menyatakan bahwa
mereka merasa lebih percaya terhadap
keamanan pesan setelah penerapan
enkripsi  end-to-end. Tanggapan ini
mencerminkan keberhasilan Aplikasi
WallChat dalam membangun
kepercayaan pengguna terkait dengan
keamanan data dan komunikasi mereka.
Pengguna merespons positif terhadap

langkah-langkah keamanan  yang
diambil ~ oleh  aplikasi,  seperti
penggunaan Public Key dan Private
Key, serta implementasi algoritma
enkripsi ~ sesuai  dengan  standar
keamanan.

Tingkat Pengalaman Pengguna

. Keamahan «%??ﬂi‘ ~Z0%

............................................... Privasi-Baik B . . - - -

Pengalamaﬁ Meningkat

I T I
20 % 30 % 40 %

50 %

60 % 70 % 80 %

Pengalaman Pengguna

Gambar 2. Grafik Hasil Pengalaman Pengguna

Selanjutnya, sekitar 75% responden
mengungkapkan perasaan lebih aman
dalam berbagi informasi sensitif melalui

11

aplikasi setelah diterapkannya fitur
keamanan enkripsi end-to-end. Hal ini
mencerminkan bahwa implementasi
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keamanan baru ini tidak hanya
memengaruhi persepsi umum tentang
pesan yang dikirimkan, tetapi juga
meningkatkan rasa aman pengguna
dalam berkomunikasi melalui Aplikasi
WallChat. Keberhasilan ini dapat dilihat

sebagai langkah penting menuju
menciptakan lingkungan di mana
pengguna merasa nyaman berbagi

informasi pribadi mereka. Pengguna
juga memberikan penilaian positif
terhadap upaya Aplikasi WallChat
dalam melindungi privasi pesan melalui
enkripsi end-to-end. Lebih dari 70%
responden menyatakan bahwa upaya ini
dinilai baik atau cukup baik. Respons
ini mencerminkan pengakuan pengguna
terhadap peran penting aplikasi dalam
melindungi privasi mereka dan menjaga
kerahasiaan komunikasi. Keberhasilan
dalam mencapai penilaian positif ini
dapat memberikan kepercayaan
tambahan kepada pengguna yang
memprioritaskan keamanan dan privasi
dalam penggunaan aplikasi pesan.
Dampak positif tidak hanya terbatas
pada aspek keamanan dan privasi.
Sebanyak 60% responden menyatakan

bahwa fitur  enkripsi  end-to-end
meningkatkan pengalaman pengguna
mereka dalam menggunakan Aplikasi
WallChat. Meskipun terdapat
peningkatan keamanan yang signifikan,
respons positif ini menunjukkan bahwa
perubahan tersebut tidak merugikan
pengguna dari  segi  pengalaman
pengguna. Sebaliknya, fitur keamanan
tambahan ini memberikan nilai tambah
dan meningkatkan kenyamanan
pengguna dalam berkomunikasi melalui
aplikasi.

Walaupun sebagian besar pengguna
tidak melaporkan adanya perubahan
signifikan ~ dalam  cara  mereka
menggunakan aplikasi setelah
implementasi  enkripsi  end-to-end,
sekitar 15% responden menyatakan
bahwa mereka mengalami perubahan.
Perubahan ini umumnya terkait dengan
peningkatan kesadaran privasi dan
keamanan yang lebih tinggi. Respons
dari kelompok ini menyoroti pentingnya
edukasi kontinu terkait dengan fitur-
fitur keamanan dan dampaknya pada
pengalaman pengguna.

A @ Safrizal
¥ .
Diskusi
M
z ‘) CutNelly — &
Sudah dicoba di bagian chat dan
perbaikan lampiran...
AD) Muhammad Wali Sun
Coba dilihat pada bagian emoji2,
perlu dilakukan pengetesan
keamanan ya

Kita sudah mencoba melakukan perubahan di keamanan
ya..

Gambar 3. Tampilan Aplikasi WallChat

Adapun hasil dari uji hipotesis,
analisis  varians (ANOVA), dan
perhitungan nilai rata-rata, median, dan
deviasi  standar untuk  mengukur
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signifikansi perbedaan kinerja sebelum
dan setelah implementasi Signal
Protocol seperti terlihat pada tabel 4
dan 5 berikut.
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Tabel 4. Hasil Pengukuran Dampak Penerapan Signal Protocol

Sebelum Setelah P-Value Kesimpulan  Kesimpulan
No  Parameter Implementasi  Implementasi (Uji Uji Analisis
P P Hipotesis)  Hipotesis Varians
Pengukuran Waktu
Waktu
1 Kirim 50 ms 60 ms 0.003 Signifikan Signifikan
Pesan
Waktu
2 Terima 45 ms 57 ms 0.001 Signifikan Signifikan
Pesan
Pengukuran Penggunaan Sumber Daya
3 Eﬁ,”gg“”aa” 20% 25% 0.012 Signifikan  Signifikan
4 ,F\’/fnggu.“aa“ 50 MB 53 MB 0.041 Signifikan  Signifikan
emori
Tabel 5. Rata-Rata, Median, dan Deviasi Standar
Rata-Rata Rata-Rata Deviasi Standar Deviasi
No. Parameter Standar
Sebelum Setelah Sebelum
Setelah
g WakiuKirim 50.5 ms 61 ms 2.5ms 3ms
Pesan
2 Waktu Terima 455 ms 58 ms 2.3 ms 2.5ms
Pesan
Penggunaan 0 0 ) )
3 CPU 20.5% 25.2%
4  Penggunaan 51 MB 54 MB 1.5MB 1.8 MB
Memori
Tabel 4 menggambarkan hasil waktu kirim pesan meningkat dari 50

pengukuran dampak penerapan Signal
Protocol pada Aplikasi WallChat,
dengan fokus pada waktu pengiriman
dan penerimaan pesan, penggunaan
sumber daya (CPU dan memori), serta
statistik rata-rata, median, dan deviasi
standar. Dari segi waktu, terlihat bahwa
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ms menjadi 60 ms setelah implementasi.
Hasil uji hipotesis menunjukkan bahwa
perbedaan ini signifikan (P-Value
0.003), dan analisis varian juga
mengonfirmasi  signifikansinya. Hal
serupa terjadi pada waktu terima pesan,
yang meningkat dari 45 ms menjadi 57
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ms dengan signifikansi yang diuji dan
dianalisis. Penggunaan sumber daya
juga mengalami perubahan. Penggunaan
CPU naik dari 20% menjadi 25%,
sementara penggunaan memori
bertambah dari 50 MB menjadi 53 MB.
Kedua perubahan ini juga signifikan
secara statistik, menurut hasil uji
hipotesis dan analisis  varian.
Selanjutnya, analisis rata-rata, median,
dan deviasi standar menunjukkan bahwa
perbedaan-perbedaan ini bersifat
signifikan, mencerminkan dampak yang
nyata dari  implementasi  Signal
Protocol. Rata-rata waktu kirim pesan
meningkat dari 50.5 ms menjadi 61 ms,
sedangkan rata-rata waktu terima pesan
meningkat dari 45.5 ms menjadi 58 ms.
Penggunaan CPU dan memori juga
mengalami kenaikan yang signifikan.
Dapat disimpulkan bahwa implementasi
Signal  Protocol secara konsisten
memengaruhi kinerja Aplikasi
WallChat, baik dari segi waktu maupun
penggunaan sumber daya, sejalan
dengan hasil uji hipotesis dan analisis
varian yang menunjukkan
signifikansinya.

Pembahasan

Implementasi Signal Protocol pada
Aplikasi  WallChat telah melibatkan
analisis keamanan untuk memastikan
bahwa enkripsi end-to-end diterapkan
dengan efektif. Hasil dari analisis
keamanan menunjukkan bahwa
mekanisme enkripsi yang digunakan,
yang melibatkan penggunaan Public
Key dan Private Key, serta algoritma
enkripsi sesuai standar keamanan, telah
diimplementasikan dengan baik. Proses
pemeriksaan sumber kode Aplikasi
WallChat tidak mengungkapkan adanya
celah keamanan yang signifikan, dan uji
penetrasi yang telah dilakukan juga
tidak menghasilkan temuan yang
mengkhawatirkan. Oleh karena itu,
dapat disimpulkan bahwa Aplikasi
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WallChat memenuhi atau bahkan
melebihi standar keamanan industri,
sebagaimana tercermin dalam standar
ISO/IEC 27001. Pengukuran dampak
penerapan Signal Protocol terhadap
kinerja Aplikasi WallChat menunjukkan
beberapa  perubahan yang patut
diperhatikan. Dalam pengiriman pesan,

terdapat peningkatan waktu respons
sebesar 10 ms, sedangkan dalam
penerimaan pesan, peningkatan

mencapai 12 ms. Meskipun perubahan
ini tidak signifikan secara dramatis,
pengguna Aplikasi WallChat dapat
merasakan perbedaannya. Analisis lebih
lanjut terhadap penggunaan sumber
daya seperti CPU dan memori juga
menunjukkan peningkatan yang bersifat
marginal. Penggunaan CPU meningkat
sebesar 5%, sedangkan penggunaan
memori bertambah sekitar 3 MB.
Meskipun demikian, perlu ditekankan
bahwa tingkat penggunaan sumber daya
ini masih berada dalam batas yang dapat

diterima  dan  tidak  signifikan
mengganggu  pengalaman  pengguna
secara keseluruhan.

Hasil Pengukuran Dampak

Penerapan Signal Protocol pada tabel 3
memberikan gambaran mengenai hasil
pengukuran dampak penerapan Signal
Protocol. Peningkatan waktu respons
dan penggunaan sumber daya dapat
dianggap sebagai trade-off yang wajar
mengingat peningkatan keamanan yang
diberikan oleh enkripsi end-to-end.
Aplikasi ~ WallChat tetap  dapat
memberikan  pengalaman  pengguna
yang memuaskan sambil menjaga
tingkat keamanan yang tinggi. Survei
dan wawancara yang melibatkan 120
responden menunjukkan bahwa lebih
dari 80% responden merespons positif
terhadap implementasi enkripsi end-to-
end. Mereka menyatakan bahwa mereka
merasa  lebih  percaya terhadap
keamanan pesan mereka setelah
penerapan enkripsi end-to-end. Selain
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itu, sekitar 75% responden menyatakan
bahwa mereka merasa lebih aman
dalam berbagi informasi sensitif melalui
aplikasi setelah fitur keamanan ini
diimplementasikan. Respons  positif
juga ditemukan dalam penilaian
terhadap upaya Aplikasi WallChat
dalam melindungi privasi pesan. Lebih
dari 70% responden menyatakan bahwa
upaya tersebut dinilai baik atau cukup
baik. Adanya fitur keamanan baru ini
juga memberikan dampak positif
terhadap pengalaman pengguna, dengan
sekitar 60% responden yang
menyatakan bahwa fitur enkripsi end-
to-end  meningkatkan  pengalaman
pengguna mereka dalam menggunakan
Aplikasi WallChat.

Sejalan dengan respons positif
tersebut, sebagian besar pengguna tidak
melaporkan perubahan signifikan dalam
cara mereka menggunakan aplikasi
setelah enkripsi end-to-end
diimplementasikan. Meskipun
demikian, sekitar 15% responden
menyatakan bahwa mereka mengalami
perubahan, yang umumnya terkait
dengan kesadaran privasi dan keamanan
yang lebih tinggi. Hal ini mencerminkan
bahwa sebagian kecil pengguna
mungkin membutuhkan penyesuaian
atau adaptasi terkait dengan perubahan
fitur keamanan. Tabel 4 dan 5
menampilkan hasil dari uji hipotesis,
analisis  varians (ANOVA), dan
perhitungan rata-rata, median, serta
deviasi standar. Secara konsisten, hasil
ini memvalidasi temuan-temuan
sebelumnya. Uji hipotesis menunjukkan
bahwa perbedaan dalam waktu kirim
dan terima pesan, serta penggunaan
sumber daya, secara statistik signifikan.
Kesimpulan analisis varian  juga
mengonfirmasi signifikansinya. Dengan
demikian,  keseluruhan hasil dan
pembahasan  menunjukkan  bahwa
implementasi  Signal Protocol pada
Aplikasi WallChat memberikan
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perbaikan yang substansial terhadap
keamanan pesan tanpa mengorbankan
Kinerja secara signifikan. Pengguna
aplikasi merespons positif terhadap
perubahan ini, dan dampak terhadap
penggunaan sumber daya tetap dalam
batas yang dapat diterima. Oleh karena
itu, implementasi Signal Protocol dapat
dianggap berhasil dan memberikan
manfaat nyata bagi pengguna Aplikasi
WallChat.

KESIMPULAN

Implementasi Signal Protocol pada
Aplikasi WallChat terbukti berhasil
dalam meningkatkan tingkat keamanan
pesan melalui penerapan enkripsi end-
to-end. Melalui analisis keamanan,
ditemukan bahwa mekanisme enkripsi
yang digunakan sesuai dengan standar
keamanan industri, dan tidak ada celah
keamanan yang signifikan yang dapat
diekspos. Uji penetrasi turut
memvalidasi keamanan aplikasi dengan
tidak adanya temuan yang
mencemaskan. Secara  keseluruhan,
Aplikasi WallChat dapat dianggap
memenuhi atau bahkan melebihi standar
keamanan seperti ISO/IEC 27001. Dari
perspektif kinerja, hasil pengukuran
menunjukkan  adanya  peningkatan
waktu respons dalam pengiriman dan
penerimaan pesan setelah penerapan
Signal Protocol. Meskipun peningkatan
tersebut  tidak  mencapai  tingkat
signifikan, namun dapat dirasakan oleh
pengguna Aplikasi WallChat.
Peningkatan penggunaan sumber daya
seperti CPU dan memori juga tercatat,
namun masih berada dalam batas yang
dapat diterima, tidak signifikan
mengganggu  pengalaman  pengguna
secara keseluruhan.

Tinjauan lanjutan melalui survei dan
wawancara dengan pengguna aplikasi
memberikan perspektif positif
tambahan. Sebagian besar responden
menyatakan peningkatan kepercayaan
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terhadap keamanan pesan setelah
implementasi  enkripsi  end-to-end.
Lebih dari 75% responden merasa lebih
aman dalam berbagi informasi sensitif
melalui aplikasi, sementara sekitar 70%
memberikan penilaian baik atau cukup
baik terhadap upaya Aplikasi WallChat
dalam  melindungi  privasi  pesan.
Adanya fitur keamanan baru ini juga
dianggap memberikan dampak positif
terhadap pengalaman pengguna.

Hasil dari uji hipotesis, analisis
varians, serta perhitungan rata-rata,
median, dan deviasi standar konsisten
dalam menunjukkan  signifikansi
perbedaan kinerja sebelum dan setelah
implementasi Signal Protocol.
Perbedaan dalam waktu pengiriman dan
penerimaan pesan, serta penggunaan
sumber daya, secara statistik signifikan
menurut uji hipotesis dan analisis
varians.  Keseluruhan, implementasi
Signal Protocol pada Aplikasi WallChat
dapat dianggap berhasil  karena
memberikan perbaikan yang substansial
terhadap keamanan pesan.

Dampak terhadap  penggunaan
sumber daya tetap dalam batas yang
dapat diterima, dan respons positif dari
pengguna menegaskan bahwa langkah
ini  diarahkan pada  peningkatan
pengalaman pengguna. Keseluruhan,

implementasi  Signal Protocol pada
Aplikasi  WallChat bukan hanya
mencapai  tujuan keamanan yang

ditetapkan, tetapi juga membuktikan
sebagai langkah strategis yang berhasil
menggabungkan keamanan yang
ditingkatkan ~ dengan  kenyamanan
pengguna dan fungsionalitas optimal.
Keberhasilan ini memberikan kontribusi

positif terhadap reputasi dan
kepercayaan pengguna terhadap
aplikasi.
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